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‘ 1. OBJETIVO

Este normativo estabelece a Politica de Seguranca Cibernética da ARC Corretora de Cambio visando total
observancia e adequacao ao exigido na Resolucdo Bacen n° 4.893 de 26 de fevereiro de 2.021.

O principal objetivo desta Politica € assegurar a protecdo dos ativos de informacdo da Corretora contra
ameacas, internas ou externas, reduzir a exposicdo a perdas ou danos decorrentes de falhas de
ciberseguranga e garantir que os recursos adequados estardo disponiveis, mantendo um processo de
seguranca efetivo de nossos negocios.

O resumo desta Politica estd sendo divulgado ao publico geral, especialmente clientes, parceiros,
prestadores de servigos, administradores e colaboradores.

2. PORTE, RISCO E MODELO DE NEGOCIO

A ARC Corretora de Cambio € uma instituicdo de pequeno porte, que se dedica a efetuar operacfes de
cambio em espécie, cartbes pré-pagos, remessas através de Bancos parceiros e intermediacdo de
importacéo e exportagdo, apresentando risco operacional de nivel baixo e pouca exposi¢cao cambial. Seus
negocios se dao por acesso dos clientes a sede da instituicdo, a Rua do comércio. 55 — 7 andar, Conj. 74,
Santos, SP.

3. NATUREZA DAS OPERACOES E COMPLEXIDADE DOS PRODUTOS

Nossas operagfes sdo presencias na sede. S&o operacdes de cambio manual de compra e venda de
moeda estrangeira, remessas e prestacdo de servico nas operacdes de importacdo e exportacdo, sendo a
operacdo cambial efetuada por Bancos autorizados e Bancos parceiros. Tanto as operagcdes como a
prestacdo de servico se referem a elementos de pouca complexidade, ndo deixando de considerar a
responsabilidade a politica de seguranca cibernética e a prevencao a lavagem de dinheiro e o combate de
financiamento do terrorismo.

4. CONCEITOS

Confidencialidade: é a garantia de que as informacdes sejam acessadas somente por pessoas
autorizadas.

Integridade: é a garantia de preservagdo da precisdo, consisténcia e confiabilidade das informacdes e
sistemas pela empresa ao longo dos processos ou de seu ciclo de vida.

Disponibilidade: é garantir que as informacdes e o0s recursos estejam disponiveis para aqueles que
precisam deles quando necessario.

Ameacas e riscos cibernéticos

Os avancos tecnoldgicos e a internet criam facilidades e possibilitam o uso de vérias ferramentas para a
atuacao das Instituicdes Financeiras, trazendo agilidade na execucéo e disponibilizacdo de servicos.

Por outro lado, o aumento do uso dessas ferramentas potencializa os riscos de ataques cibernéticos,

ameacando a confidencialidade, a integridade e a disponibilidade dos dados ou dos sistemas das
instituicoes.
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Sao varias as razdes que levam os hackers a realizar esses ataques, por exemplo:

¢ Manipulacédo ou adulteracédo de informacdes e ganhos financeiros através de contas bancarias e o
uso de cartdo crédito das vitimas;

e Obter informacdes confidenciais de Instituicdes e clientes, visando a concorréncia;
e  Expor a Instituicdo invadida por motivos de vinganca;
e Praticar o terror e disseminar panico e caos.
Os hackers se utilizam de varios métodos para os ataques cibernéticos, segue alguns exemplos:
e Virus: software que causa danos a maquina, rede, softwares e banco de dados;
e Malware: softwares desenvolvidos para corromper computadores e redes:
e Spyware: software malicioso para coletar e monitorar o uso de informagoes;

e Ransomware: software malicioso que bloqueia 0 acesso a sistemas e bases de dados, solicitando
um resgate para gque 0 acesso seja reestabelecido.

e Cavalo de Troia: aparece dentro de outro software e cria uma porta para a invasdo do computador;

e Engenharia social: métodos de manipulacdo para obter informacdes confidenciais, como senhas,
dados pessoais e numero de cartdo de crédito:

e Pharming: manipulacdo para direcionar usuarios para sites falsos, que vao instalar softwares
maliciosos nos computadores dos visitantes ou coletar dados pessoais;

e Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa confiavel que
envia comunicacao eletrénica oficial para obter informag6es confidenciais;

e Vishing: simulagdo de uma pessoa ou empresa confiavel e, por meio de ligacdes telefénicas, tenta
persuadir a vitima a fornecer informag6es confidenciais;

¢ Smishing: simula¢do de uma pessoa ou empresa confiavel e, por meio de mensagens de texto,
tenta persuadir a vitima a fornecer informacdes confidenciais;

e Ataques de DDoS (Distributed denial of services): Ao realizar um chamado ataque de negacao de
servico, 0s criminosos enviam indmeros pedidos de acesso simultaneamente para esgotar a
capacidade de resposta de um provedor e torné-lo indisponivel.

e Botnets, varios computadores infectados e controlados remotamente por hackers para criar e
mandar spam ou virus, ou inundar uma rede com mensagens resultando na negacéo de servigos.

5. AREA GESTORA DA POLITICA DE SEGURANCA CIBERNETICA

Responséavel: Mauricio Sinigoi Campos
Atribuicdes:

— Responsavel pela Politica de Seguranca Cibernética
— Responsavel pela execugéo do Plano de Acédo e de resposta a incidentes

Politica de Seguranga Cibernética - Pdgina 3 de 7



% ARC

Corretora de Cambio

6. PROCEDIMENTOS E CONTROLES ADOTADOS PARA MITIGAR A VULNERABILIDADE DA
INSTITUICAO

Atualmente a ARC corretora faz uso de ferramentas de bloqueio dos diversos e mais recentes tipos de
ameacas, bloqueio de portas e IP’s, aplicativos com cédigos maliciosos, scripts, arquivos bat, conexdes,
bloqueio por analise comportamental e reputacéo, lista de controle de acesso (ACL), atualizacédo de senhas.
A fim de atender e se adequar a Politica de Seguranca Cibernética, conforme resolucao n° 4.893 de 25 de
fevereiro de 2.021 do Banco Central do Brasil, a ARC Corretora ira contratar ferramentas e servicos de
prevencdo de vazamento de informacdes, realizacdo de testes e varreduras para deteccdo de
vulnerabilidade, mecanismos de rastreabilidade, incluindo trilhas de auditoria, gerenciamento de logs, etc.

6.1. TREINAMENTO DO PESSOAL E CAPACITACAO

Conscientizacdo e orientacdo via e-mail de melhores praticas de seguranca para utilizacdo dos sistemas da
corretora, como:

e Alertas sobre e-mail’'s maliciosos que contenham links e anexos;

e A estarem atentos sobre os alertas do antivirus, principalmente no que diz respeito a possiveis
tentativas de intrusé@o e atualiza¢do do antivirus;

o A desconfiar de sites que o antivirus alertou como ndo seguro, mesmo que o site tenha o cadeado
seguido do protocolo https, que garante a conexdo entre usuario e 0 site seja criptografada
torando-a mais segura, é preciso estar atento ao certificado digital no que diz respeito a sua
validade e autenticidade, verificar o nome do site se esta correto ou qualquer outra coisa que
desconfie;

¢ Divulgacéo de normas relacionadas a Politica de Seguranca Cibernética.

e Cursos de capacitagdo em seguranca cibernética.

6.2. LOGIN E SENHA

e As senhas para acesso aos dados contidos em todos os computadores, bem como nos e-mails,
devem ser conhecidas pelo respectivo usuario do computador e sdo pessoais e intransferiveis, ndo
devendo ser divulgados para quaisquer terceiros. O colaborador podera ser responsabilizado caso
disponibilize a terceiros as senhas acima referidas para quaisquer fins. E de responsabilidade de
cada usudrio a memorizagdo de sua propria senha, bem como a prote¢cdo e a guarda dos
dispositivos de identificacdo que lhe forem designados.

e As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos (Word, Excel, etc.)
compreensiveis por linguagem humana (néo criptografados);

e ndo devem ser baseadas em informacdes pessoais, como proprio nome, data de nascimento e ndo

devem ser constituidas de forma sequencial como “abcd”, “1234”, entre outras.

e Os usuérios podem alterar a propria senha e devem ser orientados a fazé-lo, caso suspeitem que
terceiros obtiveram acesso indevido ao seu login/senha.
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| 6.3. SITE

O site da ARC Corretora tem como objetivo informar ao internauta/cliente sobre os seus servicos
prestados e através do QUERO COTAR, simplesmente garantir a taxa de compra ou venda e iniciar
um contato com a corretora através de telefone e e-mail.

O site da ARC Corretora possui protocolo de seguranca que garante que os dados do cliente sejam
transmitidos de forma segura por meio de uma conexao criptografada.

O Site da ARC Corretora ndao pede nenhuma informacdo além do valor a ser cotado, nome e
telefone. Outras informacdes necessarias serdo solicitadas através do nosso e-mail.

A ARC Corretora recomenda néo utilizar Lan house ou computares néo confidveis para fazer
compras ou transagdes financeiras.

Mesmo usando o computador de casa ou do trabalho, é importante ficar atento ao dominio
(endereco de internet) do site que esté sendo acessado, verifique se o site confiavel.

6.4. ATUALIZACAO DO SISTEMA E INSTALACAO DE PROGRAMAS

Qualquer manipulacdo da base de dados, atualizacdo ou upgrade realizado pela empresa
responsavel pelo sistema de cambio deve ser agendado de forma que possa ser assistido pelo
técnico de Tl dessa corretora, respeitando as politicas de seguranca.

Manter os sistemas operacionais e softwares de aplicagdo sempre atualizados, instalando as
atualizacdes sempre que forem disponibilizadas.

Monitorar diariamente as rotinas de backup, executando testes regulares de restauracdo dos dados.

Fazer testes de continuidade dos negdcios em caso de incidente

| 7. PLANO DE ACAO E DE RESPOSTA A INCIDENTES

Em caso de ocorréncia de um incidente cibernético ou indisponibilidade de recursos computacionais, serdo
tomadas todas as medidas possiveis para analisar e corrigir a falha, fazer o registro, a andlise da causa e
do impacto e dar continuidade aos negécios sem que haja prejuizo para corretora e seus clientes.

‘ 7.1. TRATAMENTO DE INCIDENTES

Incidentes sdo interrupgbes de sistema nao planejadas que ocorrem de varias naturezas e que afetam os
negocios da Corretora, como por exemplo:

gueda de energia elétrica

falha de um elemento de conex&o
servidor fora do ar

auséncia de conexdo com internet
sabotagem / terrorismo

vazamento de dados/ informacdes
Indisponibilidade de acesso a Corretora
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e Indisponibilidade de recursos computacionais
e Ataques DDOS

Qualquer funcionario que detectar um incidente devera comunicar imediatamente as demais areas sobre o
fato para que o mesmo seja levado ao conhecimento do Diretor responsavel pela Politica de Seguranca
Cibernética.

AVALIACAO INICIAL

Avaliar o incidente em conjunto com a Diretoria para verificar se é provavel a sua reincidéncia ou se € um
sintoma de problema crénico, para a tomada de providéncias e medidas corretivas

Analisar motivos e consequéncias imediatas, bem como a gravidade da situacgéo.
INCIDENTE CARACTERIZADO
Caracterizado o incidente, devem ser tomadas as medidas imediatas, tais como:

e Iniciar a redundancia de TI, redirecionar as linhas de telefone para os celulares, instruir o provedor de
telefonia a desviar linhas de dados/e-mail, entre outros.

o O Diretor responséavel pela Politica de Seguranca Cibernética estara avaliando o impacto do incidente
nos diversos riscos envolvidos.

e Conforme a relevancia (sabotagem, terrorismo, etc.) podera ser registrado um boletim de ocorréncia ou
gueixa crime para as devidas providéncias.

e Conforme a relevancia do incidente comunicar os clientes que por ventura tenham sido afetados.
RECUPERACAO

Essa fase comecga ap6s o incidente ter sido contornado, j& tendo sido a contingéncia de Tl acionada e
terceiros-chave notificados.

Quaisquer dados faltando ou corrompidos, ou problemas identificados por colaboradores internos devem
ser comunicados a Diretoria.

RETOMADA
Tal fase refere-se ao periodo de transi¢do do retorno ao modo normal de operacdo e pode incluir a andlise

de projetos, como voltar a operagdo normal, reconstrugdo de eventuais sistemas e eventuais mudancgas e
medidas de prevencéo.

7.2. COMUNICACAO AO BANCO CENTRAL DAS OCORRENCIAS DE INCIDENTES

A ARC Corretora de Cambio deverd informar ao Banco Central do Brasil as ocorréncias de incidentes
relevantes e as interrupcdes dos servicos relevantes que configurem uma situacdo de crise,

Essa comunicacdo deve ser acompanhada das informacdes sobre o incidente ocorrido bem como das
informacdes sobre as providéncias tomadas para o reinicio das atividades.
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| 8. REGULAMENTACAO ASSOCIADA

Resolucdo Bacen n° 4.893 de 26 de fevereiro de 2.021 (revoga a Resolucdo Bacen n° 4.658 de 26 de abiril
de 2.018 e a Resolucdo n° 4.752 de 26/09/2019).

Circular Bacen n° 3.909, de 16 de agosto de 2.018
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