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1. OBIETIVO

Esta Politica de Seguranca Cibernética estabelece diretrizes, responsabilidades e controles adotados pela ARC
Corretora de Cambio, Associados Gouveia, Campedelli S.A. (ARC) para proteger seus ativos de informacao,
sistemas e operac¢bGes contra ameacas cibernéticas, assegurando a confidencialidade, integridade e
disponibilidade das informacgdes.

A politica estd em conformidade com a Resolugdo BCB n2 85/2021, conforme alteracGes posteriores, incluindo
a Resolugdo BCB n2 538/2025, sendo compativel com o porte reduzido da instituicdo, seu modelo de negédcio
e nivel de complexidade operacional.

Os objetivos de seguranca cibernética da instituicdo incluem a capacidade de prevenir, detectar e reduzir a
vulnerabilidade a incidentes cibernéticos, por meio da adoc¢do de controles técnicos, operacionais e
organizacionais proporcionais ao seu porte e nivel de risco.

Adicionalmente, a instituicdo busca responder de forma tempestiva a incidentes de seguranca cibernética,
minimizar seus impactos e assegurar a continuidade das operagdes, bem como proteger os dados de clientes
e manter a conformidade regulatéria junto ao Banco Central do Brasil.

2. PERFIL DA INSTITUICAO, PORTE E MODELO DE NEGOCIO

A ARC é uma instituicdo de pequeno porte, enquadrada no Segmento 5 (S5) do Banco Central do Brasil, com
aproximadamente 12 colaboradores, especializada em:

e cdmbio manual (compra e venda de moeda estrangeira em espécie);
e cambio comercial/comex posicdo propria (ingresso/remessa/exportacdo/importacdo);
e intermediacdo em operagdes de cambio (ingresso/remessa/exportacdo/importacido).

As operagdes de cambio manual sdo realizadas presencialmente na sede da instituicdo, mediante atendimento
direto aos clientes. As operacdes de cambio comercial/comex (posicdo prépria e intermediacdo) sdo
conduzidas por meio de contato direto com os clientes, principalmente por correio eletronico e telefone, com
posterior registro e processamento nos sistemas utilizados pela instituicdo e pelas instituicdes financeiras
parceiras.

A instituicdo ndo possui correspondentes cambiais, agentes terceirizados, filiais ou postos de atendimento
externos para a realizacdao de suas operagdes. O atendimento aos clientes e a execu¢do das atividades
operacionais sdo realizados exclusivamente em sua sede, por colaboradores contratados sob o regime da
Consolidagdo das Leis do Trabalho (CLT), sob supervisdo direta da Diretoria da institui¢do.

A carteira de clientes das operagdes de cambio comercial é composta predominantemente por clientes
tradicionais e recorrentes, com relacionamento de longa data com a instituicdo, contribuindo para maior
conhecimento do perfil dos clientes e para a estabilidade operacional dos negdcios realizados.

A estrutura operacional enxuta e a atuagdo direta da Diretoria no acompanhamento das atividades
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contribuem para o fortalecimento dos controles internos, para a adequada supervisao das operacdes e para a
mitigacdo dos riscos operacionais, de conformidade e de segurancga da informacao.

A instituicdo possui baixo nivel de complexidade operacional e risco tecnoldogico moderado, decorrente da
utilizacdo de sistemas informatizados para registro, processamento e controle das operag¢des, bem como para
a comunicacdo com instituicOes financeiras parceiras.

3. ARQUITETURA TECNOLOGICA E AMBIENTE OPERACIONAL

A infraestrutura tecnoldgica da instituicdo é composta por:
e sistema de cambio e base cadastral de clientes Syscambio (Stallos Tecnologia);
e sistema de monitoramento de operagées e clientes E-Guardian (Advice Tecnologia);

e utilizacdao do Google Workspace para correio eletrénico corporativo, armazenamento de documentos
e colaboragdo interna;

e recursos de armazenamento e controle de documentos eletrénicos utilizados nos processos internos;

e acesso remoto controlado, quando necessario, mediante mecanismos de seguranca definidos pela
instituicdo;

e suporte técnico prestado por consultoria especializada em tecnologia da informagdo (Supptec
Consultoria em TI).

Os acessos aos sistemas sdo individuais e controlados por mecanismos de autenticagao, observando perfis e
niveis de permissdao compativeis com as atribuicdes de cada colaborador.

Ainstituicdo adota solugGes tecnoldgicas compativeis com seu porte, perfil operacional e volume de negécios,
priorizando a continuidade das operacgGes, a seguranca das informacdes e a conformidade regulatoria.

4.  PRINCIPIOS DE SEGURANCA DA INFORMACAO

A presente Politica de Seguranga da Informagdo e Seguranca Cibernética estd fundamentada nos seguintes
principios:

e Confidencialidade: garantia de que as informagdes sejam acessadas somente por pessoas autorizadas
e no exercicio de suas atribuicoes;

e Integridade: preserva¢do da exatiddo, consisténcia e completude das informagdes e dos registros
mantidos pela institui¢do;

e Disponibilidade: garantia de que sistemas, informagdes e recursos tecnolégicos estejam acessiveis aos
usudrios autorizados sempre que necessario para a execu¢ao das atividades da instituicdo;
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e Rastreabilidade: capacidade de identificar, registrar e verificar acGes realizadas em sistemas,
processos e informacgdes, permitindo a adequada apuragao de eventos e responsabilidades;

e Prevencgao e resposta a incidentes: adocao de medidas destinadas a prevencado, identificacao,
tratamento e mitigacdo de incidentes que possam comprometer a seguranca da informacdo e a
continuidade das operacgdes.

GESTAO DE RISCOS E CONTROLES DE SEGURANGA CIBERNETICA

A instituicdo adota controles de seguranca da informacgdo e seguranca cibernética compativeis com seu porte,
perfil operacional e nivel de exposicdao a riscos, visando proteger seus ativos de informacdo e assegurar a
continuidade de suas atividades.

5.1. Controle de acesso e autenticagao

O acesso aos sistemas, recursos tecnolégicos, arquivos eletronicos e informacGes da instituicdo é controlado
por mecanismos de autenticacdo e credenciais individuais, garantindo a identificacdo inequivoca de cada
usuario.

Sdo adotados procedimentos e controles relacionados a autenticac¢do, incluindo:
e utilizacdo de identificacdes e senhas individuais e intransferiveis;
e adocgdo de critérios de complexidade e seguranga para criagdo e manutengao de senhas;
e bloqueio automatico de sessdes apds periodo de inatividade;

e utilizacdo de mecanismos de autenticacdo adicional (como autenticacdo em multiplos fatores),
guando disponibilizados pelos sistemas utilizados;

e proibicdo de compartilhamento de credenciais de acesso entre usuarios.

Os acessos sdo concedidos e revisados com base no principio do menor privilégio, garantindo que cada usuario
possua apenas as permissoes necessarias para o desempenho de suas atividades.

As permissdes de acesso sdo revisadas sempre que houver alteracdo de funcdo, desligamento ou necessidade
operacional identificada.

5.2. Protecao de sistemas e rede

A instituicdo adota medidas de prote¢do compativeis com seu ambiente tecnoldgico e perfil operacional,
visando reduzir a exposi¢ao a ameacas cibernéticas e preservar a seguranga das informacgdes.

Dentre os controles adotados, destacam-se:

e utilizacdo de firewall para protecdo da rede corporativa;
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e utilizacdo de solugdo de antivirus e antimalware nos equipamentos da instituicao;
e aplicacdo de mecanismos de protecdo dos servigos de correio eletrénico utilizados pela instituicdo;
e controle de acesso aos recursos de rede e aos ambientes tecnoldgicos;

e utilizacdo de mecanismos de criptografia fornecidos por sistemas e servicos utilizados pela instituicao,
incluindo correio eletronico corporativo (Google Workspace) e demais plataformas de terceiros,
qguando aplicavel;

e protecdo de dados em transito e, quando suportado pelos sistemas utilizados, prote¢do de dados
armazenados por meio de mecanismos de criptografia disponibilizados pelos fornecedores;

e gestdo e utilizacdo de certificados digitais, quando aplicdveis as integracdes, autenticacdes e
comunicag0es seguras entre sistemas e servicos utilizados pela instituicdo;

e atualizacdo periédica de sistemas operacionais, aplicativos e demais softwares utilizados nas
atividades da instituicdo;

e monitoramento e suporte técnico realizados por prestadores especializados, quando aplicavel.

A implementacdo e manutencdo desses controles observam critérios de proporcionalidade ao porte da
instituicdo, a complexidade de suas operacgdes e aos riscos identificados.

5.3. Protecdo de e-mails e comunicacao

A instituicdo utiliza o Google Workspace como plataforma de correio eletrénico e colaboragao, o qual dispde
de mecanismos de seguranga incorporados pelo préprio provedor, incluindo recursos de protecdo contra
spam e tentativas de phishing, além de autenticagdo segura e criptografia das comunicacées, conforme
aplicavel ao servigo.

Complementarmente, sdao adotadas praticas internas de conscientizagdo dos colaboradores quanto ao uso
seguro do e-mail corporativo, incluindo orienta¢des para evitar a abertura de links ou anexos de origem
desconhecida e para reporte imediato de mensagens suspeitas ao suporte técnico responsavel.

Essas medidas visam reduzir riscos associados a fraudes eletronicas e garantir maior seguranga no uso dos
canais de comunicacao da instituicao.

5.4. Backup e continuidade de negocios

A instituicdo adota praticas de backup e preservacdo de informacdes compativeis com seu porte e ambiente
tecnoldgico, com o objetivo de reduzir o risco de perda de dados e assegurar a continuidade das operagdes.

Sao adotadas medidas como:

e realizacdo de backups das informacdes e sistemas utilizados nas atividades operacionais, conforme
aplicdvel ao ambiente tecnoldgico da instituicdo;
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e armazenamento das cépias de seguranca em local logicamente segregado do ambiente principal ou
em ambientes controlados por provedores de servicos;

e suporte técnico especializado responsdvel pelo acompanhamento e suporte as rotinas de backup e
recuperacao de informacgodes.

A continuidade das operacdes é suportada pela utilizacdo de sistemas redundantes fornecidos por terceiros e
por procedimentos internos que visam garantir a retomada das atividades em caso de indisponibilidade de
recursos tecnoldgicos.

5.5. Atualizacdo e manutencao de sistemas

A instituicdo adota praticas de atualizacdo e manutenc¢do dos sistemas utilizados em suas operagdes, com o
objetivo de manter a seguranca, estabilidade e adequacdo tecnoldgica do ambiente.

Dentre essas praticas, destacam-se:

e aplicacdo de atualizagdes de seguranca (patches) disponibilizadas pelos fornecedores de sistemas e
softwares utilizados;

e acompanhamento e revisdo periddica dos softwares instalados nos equipamentos corporativos;

e atualizacdo dos sistemas Syscambio (Stallos Tecnologia) e E-Guardian (Advice Tecnologia) conforme
disponibilizacdo e orientacdo do fornecedor;

e adoc¢do de validagdes operacionais antes e apds atualiza¢gdes relevantes, de forma a assegurar a
continuidade adequada dos processos.

As atualizagOes sdo realizadas de forma controlada, considerando o impacto operacional e o risco associado a
cada alteragao.

5.6. Integracdo de sistemas e interfaces eletronicas

A instituicdo adota controles de seguranca aplicaveis as integracBes entre sistemas internos e externos,
incluindo aqueles utilizados na comunicacdo com instituicdes financeiras parceiras e fornecedores de
tecnologia.

As integracbes de sistemas, bem como eventuais ajustes ou corre¢cdes manuais de dados realizados em
solucGes de TI, sdo efetuadas por meio de mecanismos controlados, observando rigidos critérios de algada,
autorizagdo prévia, seguranca de acesso e manutencdo de trilhas de auditoria (logs) para a rastreabilidade
total das operagdes modificadas.

Para assegurar a conformidade dessas integracdes, a instituicdo prioriza a contratacdo de fornecedores e
bancos parceiros regulados ou solidamente estabelecidos no mercado, exigindo contratualmente que suas
APIs e interfaces eletrdnicas possuam mecanismos nativos de autenticacdo segura, criptografia de dados em
transito e registro de logs.

Localmente, a institui¢do limita sua atuacdo a configuragdo de travas técnicas de timeout em seus sistemas,
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mitigando impactos de lentiddo externa. Em caso de indisponibilidade dessas interfaces, a mesa de operacdes
adotard canais alternativos de contingéncia (como portais web dos parceiros, e-mail corporativo ou ordens via
mesa de voz). Interrupgdes nas integracdes que ultrapassarem o limite de tolerancia de 1 (uma) hora serdo
tratadas como incidentes de alto impacto e registradas na Base de Perdas Operacionais.

6. CLASSIFICACAO E TRATAMENTO DA INFORMAGAO

As informacgdes sob responsabilidade da instituicdo sdo classificadas de acordo com seu grau de sensibilidade
e relevancia para as atividades operacionais, bem como considerando o impacto potencial de sua divulgacido
nao autorizada, alteracdo indevida ou indisponibilidade.

Para fins de tratamento e protecdo, as informacgdes sdo classificadas em:
e publicas: informacdes de divulgacdo geral ou disponiveis ao publico;

e internas: informacdes de uso restrito aos colaboradores e prestadores de servico no exercicio de suas
funcgodes;

e confidenciais: informagdes relacionadas a clientes, operagbes de cambio, transagdes financeiras e
demais dados protegidos por sigilo regulatério e obrigacdes legais.

As informagdes classificadas como confidenciais possuem nivel reforgado de protegao, com controles de
acesso baseados em perfis, necessidade de conhecimento e restricdo de uso as atividades operacionais da
instituicao.

A classificacdo da informacdo orienta a aplicacdo de medidas de seguranga proporcionais ao seu grau de
sensibilidade e relevancia, incluindo controles de acesso, protecdo de armazenamento e restricbes de
compartilhamento, com o objetivo de preservar a confidencialidade, integridade e disponibilidade das
informacoes.

7. MONITORAMENTO E RASTREABILIDADE

A instituicdo mantém mecanismos de registro e rastreabilidade de atividades em seus sistemas operacionais,
de acordo com as funcionalidades disponibilizadas pelos fornecedores de tecnologia utilizados.

Esses registros podem incluir, conforme aplicavel:
e logs de acesso aos sistemas utilizados nas operagdes da institui¢do;
e registros de altera¢des em dados operacionais e cadastrais;
e histdrico de autentica¢do de usuarios;

e registros de operagdes realizadas no sistema Syscambio (Stallos Tecnologia), conforme
funcionalidades disponiveis.
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Os registros sao utilizados para fins de monitoramento operacional, controle interno e suporte a investigacao
de eventuais incidentes, sendo armazenados por periodo compativel com as exigéncias regulatdrias aplicaveis
e com as necessidades operacionais da instituicdo.

8.  GESTAO DE VULNERABILIDADES E PROTEGAO CONTRA AMEACAS

A instituicdo adota medidas de seguranca da informacdo e boas praticas operacionais voltadas a prevencao
de ameacas cibernéticas e a reducdo de riscos associados ao seu ambiente tecnolégico.

Sdo consideradas ameacas relevantes, entre outras:
e malware e ransomware;
e phishing e tentativas de engenharia social;
e acessos ndo autorizados a sistemas e informacdes;
e ataques e tentativas de comprometimento de rede.
Para mitigacao desses riscos, sdo adotadas medidas como:
e manutencdo de solucdes antivirus e antimalware atualizadas nos equipamentos utilizados;

e aplicacdo de atualizacGes de seguranca (patches) disponibilizadas por fornecedores de sistemas e
softwares;

e revisdo de acessos e permissGes de usudrios sempre que necessario, especialmente em casos de
alteragdo de fungdo ou desligamento;

e acompanhamento de alertas, vulnerabilidades e informag¢des de seguranga cibernética
disponibilizadas por fornecedores de tecnologia, ferramentas de protecdo e sistemas utilizados pela
instituicdo, incluindo indicadores de ameagas e tentativas de ataque;

e utilizacdo de fontes de inteligéncia de ameagas cibernéticas disponibilizadas por fornecedores de
tecnologia, ferramentas de protegdo e sistemas utilizados pela institui¢ao, incluindo indicadores de
ameacas e tentativas de ataque;

e utilizacdo dessas informacGes para adocdo de medidas preventivas, atualizacdo de controles e
mitigacdo de riscos no ambiente operacional.

8.1. Gestdo de Continuidade de Negdcios e Resiliéncia Operacional

A instituicdo adota praticas voltadas a continuidade de suas operagdes, com o objetivo de reduzir impactos
decorrentes de indisponibilidades de sistemas, falhas operacionais ou eventos de seguranca da informacao.

Essas praticas sdo compativeis com seu porte, estrutura tecnoldgica e modelo operacional, incluindo, entre
outras medidas:
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e utilizacdo de rotinas de backup e mecanismos de preservacdo de informagdes relacionados aos
sistemas e recursos tecnoldgicos utilizados pela institui¢ao;

e dependéncia de sistemas fornecidos por terceiros para execucdao de atividades operacionais
essenciais, 0s quais possuem mecanismos proprios de disponibilidade, redundancia e suporte técnico;

e existéncia de procedimentos operacionais internos voltados a retomada das atividades essenciais em
caso de indisponibilidade de sistemas ou recursos tecnoldgicos;

e acionamento de suporte técnico especializado e de fornecedores de tecnologia para restabelecimento
de servicos em situacdes de falha ou incidente;

e consideracdo de cenarios de indisponibilidade prolongada ou descontinuidade de servigos prestados
por fornecedores criticos de tecnologia, incluindo a avaliacdo de medidas alternativas, como
substituicdo do prestador de servicos, adoc¢do de solugdes contingenciais ou migracdo para ambiente
alternativo, com o objetivo de preservar a continuidade das operacdes essenciais.

Os testes de continuidade de negdcios sdo baseados em cendrios definidos a partir dos principais riscos
operacionais e cibernéticos identificados pela instituicdo, considerando a criticidade dos processos e a
dependéncia de sistemas e fornecedores essenciais.

Os cenarios podem incluir, entre outros, indisponibilidade de sistemas criticos, falhas de comunicacdo
eletronica, interrupgao de servicos de fornecedores relevantes e incidentes de seguranca cibernética capazes
de afetar a continuidade das operacdes.

A continuidade das operacgses é sustentada pela combinacdo de controles internos e do suporte fornecido
pelos sistemas e prestadores de servigo utilizados pela instituicao, visando minimizar impactos operacionais e
assegurar a retomada das atividades em tempo razoavel.

9. TREINAMENTO E CONSCIENTIZACAO

Ainstituicdo adota praticas de orientagdo aos colaboradores quanto a seguranca da informacdo e a prevencao
de riscos cibernéticos, de forma compativel com seu porte e estrutura operacional.

As orientagdes abrangem, entre outros temas:
e identificacdo de e-mails fraudulentos e tentativas de phishing;
e boas praticas relacionadas ao uso de senhas e credenciais de acesso;
e cuidados no uso da internet e dos recursos tecnoldgicos da instituicdo;
e protecdo de informagdes confidenciais e sigilosas;
e procedimentos para reporte de incidentes ou comportamentos suspeitos.

A instituicdo promove a disseminac¢do continua da cultura de segurancga cibernética por meio de orientacées
periddicas e reforgo das boas praticas de seguranca da informag¢do no ambiente operacional.
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Essas acGes sdo incorporadas a rotina de trabalho, visando aumentar a conscientizacdo dos colaboradores
sobre riscos cibernéticos e estimular comportamentos seguros no uso dos recursos tecnolégicos.

A disseminacdo da cultura de seguranca envolve todos os niveis da instituicdo, incluindo colaboradores e
Diretoria, contribuindo para a protecao dos ativos de informacao e a prevencao de incidentes de seguranga.

10. USO DE RECURSOS TECNOLOGICOS

O uso de internet, correio eletronico e sistemas corporativos disponibilizados pela instituicio deve estar
prioritariamente relacionado as atividades profissionais desempenhadas pelos colaboradores.

E vedado:
e ainstalacdo ou utilizacdo de softwares ndo autorizados nos equipamentos corporativos;
e o compartilhamento de credenciais de acesso a sistemas, redes ou aplica¢oes;

e a utilizacdo dos recursos tecnolégicos da instituicdo para fins ilicitos, indevidos ou incompativeis com
as atividades da empresa.

Os recursos tecnoldgicos disponibilizados pela instituicdo devem ser utilizados de forma responsavel,
preservando a seguranga das informagdes, a integridade dos sistemas e a continuidade das operagdes.

11. CONTROLE DE ACESSO FisSICO

O acesso as instalagdes da instituicdo é controlado por medidas de seguranca fisica compativeis com seu porte
e estrutura operacional, com o objetivo de proteger pessoas, informacdes e ativos da organizacdo.

Essas medidas incluem, entre outras:
e controle de entrada de visitantes, com registro e acompanhamento quando necessario;
e acompanhamento de terceiros durante sua permanéncia nas dependéncias da instituicao;
e restricdo de acesso a areas internas de uso operacional, limitadas a colaboradores autorizados;

e adogdo de praticas de controle de acesso fisico as dreas onde sdo mantidos equipamentos e recursos
tecnoldgicos utilizados na operacao.

O controle de acesso fisico visa reduzir riscos de acesso ndo autorizado e preservar a integridade do ambiente
operacional da institui¢do.

12. GESTAO DE INCIDENTES DE SEGURANGA

A instituicdo considera como incidentes de seguranga da informac¢do e seguranga cibernética eventos que
possam comprometer a confidencialidade, integridade ou disponibilidade de sistemas, dados ou operagdes,
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incluindo, entre outros:
e indisponibilidade de sistemas ou recursos tecnoldgicos;
e tentativas ou ocorréncias de ataques cibernéticos;
e suspeita de acesso indevido ou ndo autorizado a informacdes;
e falhas em sistemas, equipamentos ou infraestrutura tecnoldgica;
e suspeita de fraude envolvendo informagGes ou transagoes.

A identificacdo de incidentes ocorre por meio da observacdo operacional, alertas de sistemas utilizados e
comunicacgdo de colaboradores, fornecedores ou parceiros tecnoldgicos.

A avaliacdo da relevancia dos incidentes é realizada com base em critérios de impacto operacional, criticidade
dos sistemas afetados, potencial ou efetivo comprometimento de informacdes e extensdo dos efeitos sobre
as atividades da institui¢do.

Os incidentes sdo classificados de acordo com sua severidade e relevancia, considerando, entre outros
parametros, a indisponibilidade de sistemas essenciais, o comprometimento de dados de clientes ou
operacoes e a possibilidade de impacto na continuidade das atividades da instituicao.

Essa classificacdo orienta a priorizacdo do tratamento, o escalonamento interno e, quando aplicdvel, a
comunicacdo aos orgaos reguladores e demais partes interessadas.

Ainstituicdo poderd estabelecer niveis de servigo (SLA) internos para tratamento e resolugdo de incidentes de
seguranca da informacao, considerando sua classifica¢do, criticidade e impacto operacional. A prioriza¢gdo do
atendimento observard a severidade do incidente e seu potencial impacto sobre a continuidade das
operagdes, sistemas criticos e dados de clientes.

Ainstituicdo adota iniciativas de compartilhamento de informacdes relacionadas a incidentes de seguranca da
informacgdo considerados relevantes, envolvendo a Diretoria, dreas internas e fornecedores de tecnologia,
conforme necessario para apoiar a contencdo, mitigacdo e recuperacgao dos eventos.

Esse compartilhamento também tem por objetivo contribuir para o aprimoramento continuo dos controles
internos e para a prevenc¢ao de novos incidentes.

12.1. Tratamento de incidentes

Ao identificar ou suspeitar de um incidente de seguranga da informacao, os colaboradores devem comunicar
imediatamente o suporte técnico ou responsdvel designado.

O tratamento dos incidentes segue fluxo estruturado, contemplando o registro formal do evento, a analise de
sua causa raiz e de seu impacto potencial ou efetivo, bem como a adogao de medidas de contenc¢do, mitigagdo
e controle de seus efeitos sobre os sistemas, operac¢des e informagdes da instituicao.

O processo de tratamento inclui, quando aplicavel:
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1. comunicacdo do evento ao suporte técnico ou prestador de servico responsavel;
2. avaliagdo inicial do incidente quanto ao seu impacto e criticidade;

3. analise técnica das causas do incidente;

4. adocao de medidas de contencdo e mitigacdo, quando tecnicamente viavel;

5. comunicagdo a Diretoria da instituicdo, conforme a relevancia do incidente;

6. recuperacdo das operacgGes afetadas, incluindo a utilizacdo de cépias de seguranga e procedimentos
de restabelecimento disponibilizados pelos sistemas e fornecedores.

Os incidentes sdo registrados e documentados com o objetivo de apoiar a melhoria continua dos controles
internos, bem como prevenir a recorréncia de eventos semelhantes.

Apds a resolucdo de incidentes relevantes, a instituicdo podera realizar andlise pds-incidente, incluindo a
identificacdo da causa raiz, avaliacdo da efetividade das medidas adotadas e registro de licGes aprendidas,
com o objetivo de aprimorar continuamente os controles internos e reduzir a recorréncia de eventos similares.

A instituicdo podera realizar testes periddicos dos procedimentos de resposta a incidentes de seguranca da
informacdo, com base em cenarios definidos internamente, visando validar a efetividade das acdes de
contengao, mitigacao e recuperacgao.

Os resultados desses testes poderdo subsidiar a revisdao dos procedimentos de tratamento de incidentes e o
aprimoramento continuo dos controles de seguranca.

12.1.1. Declaragao de Crise Operacional

A instituicdo podera declarar situagdo de crise operacional quando um incidente de seguranca da informacao
ou seguranga cibernética apresentar potencial ou efetivo impacto relevante sobre a continuidade das
operagoes, a disponibilidade de sistemas criticos, a integridade ou confidencialidade de informagdes sensiveis,
o cumprimento de obrigaces regulatdrias ou a prestacado de servicos aos clientes.

Poderdo caracterizar situacdo de crise operacional, entre outros:

e indisponibilidade prolongada de sistemas ou recursos tecnoldgicos essenciais as operacdes da
instituicao;

e comprometimento, perda, alteragdo indevida ou vazamento de informagdes de clientes, operagdes
ou dados confidenciais;

e ocorréncia de ataque cibernético com impacto relevante sobre os processos operacionais da
instituicao;

e indisponibilidade ou falha de fornecedor critico de tecnologia que comprometa a continuidade das
atividades;

e eventos que possam gerar impactos financeiros, regulatdrios ou reputacionais significativos;
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e necessidade de acionamento de procedimentos extraordinarios de contingéncia para manutencdo ou
retomada das operacoes.

A avaliagdo para declara¢do de crise operacional sera realizada pela Diretoria ou pelo Diretor Estatutdrio
responsavel pela Politica de Seguranga Cibernética, considerando a criticidade, abrangéncia, dura¢do e os
impactos potenciais ou efetivos do incidente.

A declaracgdo da crise operacional, as decisGes adotadas, as medidas de conteng¢do, mitigacdo e recuperacgao
implementadas e o encerramento da situacao de crise deverao ser formalmente registrados e documentados
pela instituicdo.

12.2. Comunicag¢ao ao Banco Central

Ainstituicdo avalia a necessidade de comunicacdo de incidentes de seguranca da informacao ao Banco Central
do Brasil, observando a regulamentacdo aplicdvel e os critérios de relevancia estabelecidos pelos normativos
vigentes.

Quando aplicavel, podem ser considerados incidentes relevantes, entre outros:
e interrupgdo relevante de servigos ou sistemas essenciais;
e suspeita ou ocorréncia de acesso indevido a informacdes de clientes ou operacgoes;
e eventos que possam gerar impacto operacional significativo para a instituicao.

A comunicagdo, quando necessdria, contempla a descri¢do do evento, sua abrangéncia e as medidas adotadas
para conten¢ao, mitigacao e recuperagao.

13. GESTAO DE TERCEIROS \

Os fornecedores de tecnologia e servicos de suporte utilizados pela institui¢ao, incluindo, entre outros, Stallos
Tecnologia, Advice Tecnologia e Supptec Consultoria em TI, desempenham atividades essenciais ao
funcionamento dos sistemas e operagdes da instituicao.

A relagdo com esses terceiros é baseada em instrumentos contratuais e requisitos de seguranca compativeis
com as atividades desempenhadas, incluindo diretrizes minimas de seguranga da informagdo e seguranca
cibernética aplicdveis aos servigos prestados.

Essas diretrizes incluem, entre outras:

e obrigacdo de confidencialidade quanto as informagdes acessadas em razdo dos servigos prestados;
acesso restrito as informacdes e sistemas estritamente necessarios a execucdo das atividades
contratadas;

e adoc¢do de boas praticas de seguranca da informagdo compativeis com a natureza dos servigos
prestados;
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e implementacdo de medidas voltadas a prevencdo, identificacdo e mitigacdo de riscos de seguranca
cibernética;

e realizacdo de atividades de suporte técnico somente quando autorizadas ou formalmente solicitadas
pela institui¢ao.

A instituicdo busca assegurar que o acesso de terceiros aos seus ambientes tecnolégicos ocorra de forma
controlada, limitada e alinhada as necessidades operacionais, com foco na protecao da confidencialidade,
integridade e disponibilidade das informacdes.

13.1. Obrigagao de Comunicacao de Incidentes por Terceiros

Os fornecedores de servicos de tecnologia e demais terceiros que tenham acesso a sistemas, dados ou
infraestrutura da instituicdo devem comunicar a ARC Corretora de Cambio, de forma tempestiva, qualquer
suspeita ou ocorréncia de incidente de seguranca cibernética que possa impactar, direta ou indiretamente, os
ativos, sistemas ou informacgdes da instituicdo.

Essa comunicacdo deve ocorrer em prazo compativel com a criticidade do evento, de modo a permitir a adogao
de medidas de contengdo, mitigacdo e resposta pela instituicdo, em alinhamento com seus procedimentos
internos de gestdo de incidentes.

Incidentes identificados em ambientes sob responsabilidade de terceiros sdo considerados relevantes para a
operacao da instituicdo e tratados com prioridade compativel com seu potencial impacto.

14. GOVERNANCA E RESPONSABILIDADES ‘

14.1. Responsabilidades das Areas e dos Colaboradores

A seguranca da informagdo e a seguranga cibernética constituem responsabilidade compartilhada por todos
os colaboradores, administradores e prestadores de servicos da instituicdo, observadas as atribui¢cdes de cada
funcao.

Compete a Diretoria: assegurar a disponibilizacdo de recursos compativeis com o porte, a complexidade
operacional e o perfil de risco da instituicdo, bem como supervisionar a implementacdo das diretrizes
estabelecidas nesta politica.

Compete ao Diretor Estatutdrio responsavel pela Politica de Seguranca Cibernética: acompanhar a efetividade
dos controles adotados, supervisionar a gestao dos riscos cibernéticos, monitorar a implementacdo desta
politica e reportar assuntos relevantes a Diretoria da instituicdo.

Compete ao Administrador de Redes e aos prestadores de servigos de tecnologia da informac¢do: manter os
controles técnicos de seguranga, apoiar a prevencdo e o tratamento de incidentes, contribuir para a
continuidade operacional dos sistemas utilizados pela instituicdo e prestar suporte as atividades relacionadas
a seguranca cibernética.
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Compete as dreas comercial e operacional: observar os procedimentos internos de seguranca da informacao
durante a execugao de suas atividades, proteger as informacgdes sob sua responsabilidade, zelar pela adequada
utilizacdo dos sistemas corporativos e comunicar tempestivamente qualquer evento ou situacdo que possa
representar risco aos sistemas, dados ou operac¢des da instituicao.

Compete a todos os colaboradores: cumprir as diretrizes desta politica, utilizar adequadamente os recursos
tecnolégicos disponibilizados pela instituicao, preservar a confidencialidade das informacgdes e colaborar para
a protecdo dos ativos de informagdo da instituicao.

Compete a Auditoria Interna: atuar como terceira linha de defesa, realizar avaliacdes independentes e
periddicas sobre a adequacdo e a efetividade dos controles internos, incluindo aqueles relacionados a
seguranca da informacdo e seguranga cibernética, verificando a aderéncia as politicas internas, aos
procedimentos operacionais e aos normativos regulatérios aplicaveis.

A atuacdo da Auditoria Interna é independente das areas operacionais e de tecnologia, contribuindo para o
aprimoramento continuo do ambiente de controles da instituigao.

Os fornecedores de tecnologia que possuam acesso a sistemas, informacGes ou recursos tecnoldgicos da
instituicdo devem observar os requisitos de seguranca aplicaveis as atividades contratadas, manter a
confidencialidade das informacGes acessadas e cooperar com a instituicdo na prevencgdo, identificacdo e
tratamento de incidentes de seguranca cibernética.

14.2. Responsabilidade pela Politica

A responsabilidade pela implementagao, manutengao e atualizagdo desta Politica de Seguranga Cibernética é
da Diretoria da instituicdo, com apoio das areas internas envolvidas e dos fornecedores de servigos
tecnoldgicos contratados.

O Diretor Estatutdrio responsavel pela Politica de Seguranga Cibernética, devidamente registrado no UNICAD
do Banco Central do Brasil, responde pela governanca, supervisdo e acompanhamento da efetividade das
diretrizes, controles e procedimentos previstos nesta politica.

A execugdo e o suporte as rotinas operacionais relacionadas a seguranca cibernética sdo realizados pelo
Administrador de Redes, com apoio dos prestadores de servigos de tecnologia da informag¢do contratados,
incluindo suporte técnico especializado.

A aprovacgado desta politica é de responsabilidade da Diretoria da instituicao.

14.3. Linhas de Defesa e Resiliéncia Operacional

A instituicdo adota o modelo de Trés Linhas de Defesa como referéncia para a gestdo de riscos, controles
internos, seguranca cibernética e resiliéncia operacional.

A primeira linha de defesa é composta pelas dreas operacionais e comerciais, responsaveis pela execugao das
atividades, observancia dos procedimentos internos e aplicacdo dos controles estabelecidos.
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A segunda linha de defesa é composta pela Diretoria e pelo Diretor Estatutario responsavel pela Politica de
Segurancga Cibernética, responsaveis pela supervisdo dos riscos, monitoramento da efetividade dos controles
e acompanhamento da conformidade regulatdria.

A terceira linha de defesa é exercida pela Auditoria Interna, responsavel por avaliagGes independentes da
adequacao e efetividade dos controles internos, da gestdo de riscos e dos processos relacionados a seguranca
da informagdo e a resiliéncia operacional.

15. REVISAO E APROVACAO DA POLITICA

Esta politica sera revisada no minimo anualmente, ou sempre que houver alteracdes regulatorias relevantes,
mudancas significativas na estrutura organizacional, nos processos ou na infraestrutura tecnolégica da
instituicao.

O documento “PSC” - Politica de Seguranga Cibernética” encontra-se formalmente aprovado pela Diretoria
da instituicdo, com registro em ata de reunido, e é de cumprimento obrigatério por todos os colaboradores e
prestadores de servigos que tenham acesso a sistemas, informagdes ou recursos tecnolégicos da instituicao.

Esta politica entra em vigor na data de sua aprovagdo e permanecera valida até sua substituicdo por versao
posterior devidamente aprovada pela Diretoria.
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